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АДМИНИСТРАЦИЯ  ГАГАРИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ГАГАРИНСКОГО  РАЙОНА  СМОЛЕНСКОЙ  ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от 16 сентября 2019 года 
№ _113 р/адм.

Об утверждении Правил работы с обезличенными персональными данными в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области
Для приведения информационных систем персональных данных  Администрации Гагаринского сельского поселения Гагаринского района Смоленской области в соответствие с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»:

1. Утвердить Правила работы с обезличенными персональными данными в Администрации Смоленской области (прилагаются).

2. Старшему инспектору Администрации (Смирновой З.В.) довести настоящее распоряжение до сведения работников Администрации Гагаринского сельского поселения Гагаринского района Смоленской области и ознакомить их с ним под роспись.

3. Контроль исполнения настоящего распоряжения оставляю за собой.

Глава муниципального образования

Гагаринского сельского поселения

Гагаринского района

Смоленской области







Ю.А.Чубарева
Утверждено

распоряжением 

Администрации 

Гагаринского сельского поселения 
Гагаринского района 
Смоленской области

от 16.09.2019 г.  № 113 р\адм.
ПРАВИЛА РАБОТЫ 
С ОБЕЗЛИЧЕННЫМИ ДАННЫМИ 
В АДМИНИСТРАЦИИ ГАГАРИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ ГАГАРИНСКОГО РАЙОНА СМОЛЕНСКОЙ ОБЛАСТИ
1 ОБЩИЕ ПОНЯТИЯ
Настоящие Правила работы с обезличенными персональными данными в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области (далее  - Администрация) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», приказа Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 №996 «Об утверждении требований и методов по обезличиванию персональных данных» и определяют порядок работы с обезличенными данными Администрации. 

Правила регламентируют деятельность работников Администрации по обезличиванию персональных данных и последующей обработке, включая передачу, хранение и уничтожение, обезличенных данных.
2 ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ:

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

Деобезличивание - действия, в результате которых обезличенные данные принимают вид, позволяющий определить их принадлежность конкретному субъекту персональных данных, то есть становятся персональными данными.

Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ.

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Обезличенные данные - это данные, хранимые в информационных системах в электронном виде, принадлежность которых конкретному субъекту персональных данных невозможно определить без дополнительной информации.

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

Обработка обезличенных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации, с обезличенными данными, без применения их предварительного деобезличивания.

Оператор - государственный орган или муниципальный орган, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) и хранимая в информационных системах в электронном виде.

Персональные данные субъекта представляются в виде записи, которая является самостоятельной единицей данных, имеет определенную структуру и содержит множество значений атрибутов персональных данных субъекта.

Обезличенные данные субъекта представляются в виде записи, которая является самостоятельной единицей данных, имеет определенную структуру и содержит множество значений атрибутов обезличенных данных.

Атрибут персональных данных субъекта - элемент структуры персональных данных (параметр персональных данных). Атрибут имеет название и может иметь множество возможных количественных и качественных значений применительно к конкретным субъектам персональных данных.

Атрибут обезличенных данных субъекта - элемент структуры обезличенных данных (параметр обезличенных данных). Атрибут имеет название и может иметь множество возможных количественных и качественных значений.

Семантика атрибута персональных данных - смысловое значение названия атрибута, обозначения персональных данных.

Семантика атрибута, обезличенных данных - смысловое значение названия атрибута, обозначения обезличенных данных.

Персональные данные множества субъектов представлены в виде множества (массива) записей персональных данных.

Ниже приводятся свойства обезличенных персональных данных, определяющие возможность их применения для конкретных видов обработки персональных данных с целью решения прикладных задач, стоящих перед Оператором в зависимости от вида его деятельности и связанных с обработкой персональных данных.

Свойства обезличенных данных:

Полнота - сохранение всей информации о персональных данных конкретных субъектов или группах субъектов, которая имелась до обезличивания.

Структурированность - сохранение структурных связей между обезличенными данными конкретного субъекта или группы субъектов, соответствующих связям, имеющимся до обезличивания.

Релевантность - возможность обработки запросов по обработке персональных данных и получения ответов в одинаковой семантической форме.

Семантическая целостность - соответствие семантики атрибутов обезличенных данных семантике соответствующих атрибутов персональных данных при их обезличивании.

Применимость - возможность обработки персональных данных с целью решения задач, стоящих перед Оператором, без предварительного деобезличивания всего объема записей о субъектах.

Анонимность - невозможность однозначной идентификации субъектов данных, полученных в результате обезличивания, без применения дополнительной информации.

Наличие перечисленных свойств обеспечивается применяемыми методами обезличивания.

3 МЕТОДЫ ОБЕЗЛИЧИВАНИЯ

3.1 Методы обезличивания, кроме обеспечения требуемых свойств обезличенных данных, должны быть практически реализуемыми в различных программных средах и позволять решать поставленные перед Администрацией задачи обработки персональных данных либо с предварительным деобезличиванием, либо без деобезличивания.
3.2 К методам обезличивания, относятся:

1) метод введения идентификаторов - замена части сведений (значений персональных данных) идентификаторами с созданием таблицы (справочника) соответствия идентификаторов исходным данным;

2) метод изменения состава или семантики - изменение состава или семантики персональных данных путем замены результатами статистической обработки, преобразования, обобщения или удаления части сведений;

3) метод декомпозиции - разделение множества (массива) персональных данных на несколько подмножеств (частей) с последующим раздельным хранением подмножеств;

4) метод перемешивания - перестановка отдельных значений или групп значений атрибутов персональных данных в массиве персональных данных.

Применение того или иного метода обезличивания позволит получить обезличенные данные, обладающие различными свойствами, что даст возможность осуществлять все виды обработки персональных данных.

В каждом конкретном случае необходимо применять метод, который гарантирует свойства, необходимые для решения конкретных задач обработки стоящих перед Администрацией.

3.2.1 Метод введения идентификаторов.

Метод реализуется путем замены части персональных данных, позволяющих идентифицировать субъекта, их идентификаторами и созданием таблицы соответствия (справочника идентификаторов).

Применение данного метода позволяет получить обезличенные данные, обладающие следующими свойствами:

1) полнота - информация, позволяющая идентифицировать субъектов персональных данных, не удаляется, а переносится в таблицу соответствия;

2) структурированность - каждому идентификатору после процедуры обезличивания однозначно соответствует свой набор данных;

3) семантическая целостность - вид представления данных не меняется, они лишь переносятся в таблицу соответствия.

Анонимность возможно обеспечить только при определенных правилах выбора идентификаторов и заменяемых ими персональных данных, поскольку метод не устойчив к атакам, направленным на справочники идентификаторов при косвенном деобезличивании и атакам, направленным на деобезличивание с использованием информации из справочников идентификаторов, кроме того, стойкость метода не повышается с увеличением объема обезличиваемых данных.

Также обеспечивается применимость - Администрация может осуществлять обработку отдельных записей и всех обезличенных данных без деобезличивания.

Обезличенные данные, полученные в результате применения названного метода, не будут обладать свойством релевантности, поскольку в запросе и в ответе на запрос изменяется вид представления персональных данных, которые были заменены идентификаторами.

Применение данного метода позволит сохранить в записях связи между атрибутами обезличенных данных, соответствующие связям между атрибутами персональных данных.

Метод введения идентификаторов целесообразно применять при небольшом количестве атрибутов персональных данных и небольшом объеме массива персональных данных, в связи с тем, что объем справочников будет напрямую зависеть от этих параметров. Вычислительная эффективность метода значительно снижается при частом внесении изменений в состав данных и значения атрибутов.

3.2.2 Метод изменения состава или семантики.

Метод реализуется путем обобщения, изменения значений атрибутов персональных данных или удаления части сведений, позволяющих идентифицировать субъекта.

Применение данного метода позволяет получить обезличенные данные, обладающие следующими свойствами:

1) структурированность - связь между отдельными значениями атрибутов персональных данных субъекта не нарушается;

2) анонимность - удаление или обобщение части данных приводит к неоднозначности при идентификации с использованием обезличенных данных.

Полученные обезличенные данные могут обладать свойством полноты только при проведении изменений в составе персональных данных, гарантирующих сохранность данных. При удалении части сведений полученные обезличенные данные утрачивают свойство полноты.

Семантическая целостность полученных данных обеспечивается только при условии проведения изменений в составе персональных данных, сохраняющих семантику данных. Изменения должны учитывать специфику задач обработки, стоящих перед Администрацией.

Также обеспечиваются следующие свойства обезличенных данных:

· частичная релевантность, поскольку в определенных случаях возможно получить семантическое соответствие поискового запроса и полученного ответа на запрос;

· применимость, поскольку Администрация может осуществлять обработку, не требующую обезличивания всего объема данных о субъектах.

При выделении атрибутов персональных данных необходимо учитывать возможность проведения обезличивания с использованием данных атрибутов. При простом изменении значений отдельных атрибутов обезличивание может не произойти, поскольку произойдет только изменение состава персональных данных.

Применение данного метода позволяет частично сохранить в записях связи между атрибутами обезличенных данных, соответствующие связям между атрибутами персональных данных.

Метод изменения состава и семантики целесообразно применять в случае, когда возможно изменение состава и семантики, так, что задачи обработки персональных данных не требуют деобезличивания, поскольку метод не обладает свойством обратимости при любых изменениях состава и семантики данных. В противном случае необходимо использовать дополнительную информацию для проведения деобезличивания.

Данный метод также целесообразно применять в случаях автономного использования Администрацией обезличенных данных, когда не требуется совместимость с данными других Операторов.

3.2.3 Метод декомпозиции.

Метод реализуется путем разделения множества атрибутов персональных данных на несколько подмножеств и создания таблиц, устанавливающих связи между подмножествами (таблицы связей), с последующим раздельным хранением записей, соответствующих подмножествам этих атрибутов.

Применение данного метода позволит получить обезличенные данные, обладающие следующими свойствами:

· полнота - информация о субъектах персональных данных не удаляется, а переносится в другое хранилище;

· структурированность - сохраняется связь между записями в разных хранилищах, что позволяет однозначно сопоставлять их;

· семантическая целостность - семантика и вид представления данных о субъекте не изменяется.

Анонимность обеспечивается только при достаточно сложных связях между хранилищами и защите хранилищ от несанкционированного доступа, поскольку метод не устойчив к атакам, направленным на деобезличивание путем анализа данных из различных хранилищ и косвенному деобезличиванию.

Также обеспечиваются следующие свойства обезличенных данных:

· релевантность, поскольку возможно получить семантическое соответствие поискового запроса и полученного ответа на запрос;

· применимость, поскольку Администрация может осуществлять обработку данных, расположенных в одном хранилище, как независимо от другого, так и при совместном их использовании, без деобезличивания всего объема обезличенных данных.

Применение данного метода позволяет сохранить в записях каждого хранилища связи между атрибутами обезличенных данных, соответствующие связям между атрибутами персональных данных.

Метод декомпозиции целесообразно применять при большом количестве атрибутов персональных данных, но при достаточно редком внесении изменений в состав данных и значения атрибутов.

3.2.4 Метод перемешивания.

Метод реализуется путем перемешивания (перестановки) отдельных значений или групп значений атрибутов персональных данных между собой.

Применение данного метода позволит получить обезличенные данные, обладающие следующими свойствами:

· полнота - вся информация о субъектах персональных данных сохраняется;

· структурированность - связи между данными полностью восстанавливаются при деобезличивании;

· семантическая целостность - семантика и вид представления данных о субъекте не изменяется;

· анонимность - данные перемешиваются по каждому отдельному атрибуту записи о субъекте, что не позволяет без доступа к дополнительной (служебной) информации определить принадлежность тех или иных данных конкретному субъекту.

Также обеспечиваются следующие свойства обезличенных данных:

· релевантность, поскольку возможно получить семантическое соответствие поискового запроса и полученного ответа на запрос;

· применимость, поскольку при наличии доступа к дополнительной (служебной) информации Администрации может осуществлять обработку как отдельных записей о субъектах, так и всех данных, без деобезличивания всего объема обезличенных данных.

Применение данного метода не позволяет сохранить в записях связи между атрибутами обезличенных данных, соответствующие связям между атрибутами персональных данных.

Метод перемешивания целесообразно применять при большом количестве атрибутов персональных данных и большом объеме массива персональных данных, поскольку стойкость метода к атакам направленным на деобезличивание увеличивается с увеличением указанных параметров, а количество дополнительной информации слабо зависит от объема массива персональных данных.

Метод перемешивания эффективен при необходимости сложной обработки персональных данных, частом внесении изменений в значения атрибутов.
В Администрации допускается использование любых методов обезличивания персональных данных, утверждённых в установленном порядке.

3.3 Использование метода изменения состава или семантики при обезличивании персональных данных определяется решением руководителя структурного подразделения Администрации в порядке, установленном нормативно-правовым актом Администрации, определяющим правила делопроизводства в Администрации.

3.4 Использование иных методов обезличивания персональных данных допускается только подразделениями Администрации, на которые возложены функции по ведению адресно-справочной работы или эксплуатации информационных систем и ресурсов, по согласованию с подразделением Администрации, на которое возложены функции по технической защите информации и на основании решения Главы Администрации, либо его заместителя, курирующего направление деятельности по технической защите информации.

Решение оформляется в форме резолюции на докладной (служебной) записке за подписью начальника (руководителя) подразделения, предполагающего провести обезличивание персональных данных.

В докладной записке указывается обоснование необходимости обезличивания персональных данных, их источник (информационная система), а также способ обезличивания

3.5 Обезличенные данные не являются персональными и к ним не предъявляется требование об обеспечении их конфиденциальности при отсутствии возможности прямого (с использованием дополнительной информации) или косвенного (с использованием персональных данных, имеющихся у других операторов) деобезличивания.

3.6 Дополнительная информация, позволяющая провести деобезличивание обезличенных данных, относится к информации ограниченного распространения, не содержащей сведений, составляющих государственную тайну, если иное не установлено федеральными законами или иными нормативно-правовыми актами Российской Федерации.

3.7 С целью соблюдения требований п.2.5 настоящих Правил, при
проведении процедуры обезличивания методом изменения состава или
семантики   необходимо   применять   одновременно   следующие меры предотвращения раскрытия информации о субъектах персональных данных:

3.7.1 Фамилии, имена, отчества (установочные данные) субъектов персональных данных уничтожаются. Допускается исключение из этого правила, в том случае, когда одновременно соблюдены следующие условия:

· сам по себе элемент установочных данных является значащим в статистическом наблюдении (например, при ответе на вопрос, сколько в г. Смоленске зарегистрировано лиц с именем «Иван»);

· используется один элемент установочных данных;

· генеральная совокупность (совокупность сведений о всех субъектах персональных данных, в отношении которых производится исследование, например, всё население г. Смоленск) имеет мощность (объём) не менее 1000 субъектов персональных данных.

3.7.2 Адреса субъектов персональных данных уничтожаются. Допускается исключение из этого правила, при наличии дополнительных полей, допускающих обобщение, в том случае, если адресный элемент для многоквартирных домов (более 8 квартир) ограничивается полем «дом», а для остальных - полем «район» («поселение»).

3.7.3 При проведении обобщения каждая группа должна составлять не менее 1% от генеральной совокупности мощностью менее 100 000 субъектов персональных данных, не менее 0,5% при генеральной совокупности мощностью от 100 000 до 500 000 субъектов персональных данных, не менее 0,1% при генеральной совокупности мощностью более 
500 000 субъектов персональных данных, и в любом случае объединению подлежит не менее 10 записей.

3.7.4 Следует не допускать выделения небольших и легко идентифицируемых групп лиц, в том числе по критериям гражданства, места рождения, пола и возраста (например, вопросы о количестве граждан Уоллес и Футуна женского пола, проживающих в районах г. Смоленск, или количество лиц мужского пола старше 55 лет, проживающих по определённому адресу, позволяют идентифицировать соответствующих субъектов персональных данных).

3.8 При невозможности соблюдения мер, указанных в п.п. 2.5, 2.7 настоящих Правил, полученные сведения являются персональными данными.

4 ПРОЦЕДУРЫ ОБЕЗЛИЧИВАНИЯ

4.1 Процедура обезличивания обеспечивает практическую реализацию метода обезличивания и задается своим описанием.

4.2 Допускается программная реализация процедуры различными способами и средствами, доступными Администрации.

4.3 Различные способы реализации одной процедуры должны обеспечивать одинаковые результаты.

4.4 Описание процедуры обезличивания должно обеспечивать однозначную трактовку проводимых действий по обезличиванию/деобезличиванию и включает:

· алгоритмы обезличивания и деобезличивания;

· параметры процедур обезличивания/деобезличивания;

· оценку объема дополнительных данных (параметры процедуры) для проведения обезличивания;

· правила проведения процедуры и выбора значений параметров процедуры;

· характеристики процедуры, связанные с качеством обезличенных данных, ее трудоемкостью, стойкость к различным атакам.

4.5 Процедура реализации метода введения идентификаторов.
Каждому значению идентификатора должно соответствовать одно значение атрибута и каждому значению атрибута должно соответствовать одно значение идентификатора.

Таблицы соответствия (дополнительные данные) создаются для каждого атрибута персональных данных, значения которых заменяются идентификаторами.

При обезличивании персональные данные в исходном множестве заменяются идентификаторами согласно таблице соответствия. Деобезличивание достигается обратной заменой идентификаторов на значения персональных данных по таблице соответствия.

4.5.1 На этапе реализации процедуры обезличивания определяются следующие параметры:

· перечень таблиц соответствия (перечень атрибутов, для которых происходит замена значений идентификаторами);

· правила вычисления идентификаторов - наборов символов, однозначно соответствующих значениям атрибутов персональных данных субъекта;

· объемы таблицы соответствия - количество строк таблицы соответствия, содержащих идентификатор и соответствующее ему значение.

В качестве атрибутов, значения которых заменяются идентификаторами, как правило, выбираются атрибуты, однозначно идентифицирующие субъекта персональных данных.

Количество идентификаторов и объем таблиц соответствия, как правило, равны исходному количеству субъектов персональных данных. Возможны случаи, когда идентификатор вычисляется в зависимости от значения соответствующего атрибута.

Таблицы соответствия должны быть доступны ограниченному числу работников Администрации.

Программное обеспечение, реализующее процедуру, должно обеспечивать внесение изменений и поддержку актуальности таблиц соответствия.

4.5.2 Процедура реализации метода изменения состава или семантики

Процедура реализации метода должна содержать правила удаления либо замены значений персональных данных субъектов на новые значения, вычисляемые по заданным правилам.

При замене значений атрибутов на новые требуется устанавливать правила обратной замены, если это необходимо для деобезличивания.

На этапе реализации процедуры обезличивания необходимо определить следующие параметры:

· перечень атрибутов персональных данных, подлежащих удалению;

· перечень атрибутов персональных данных, подлежащих замене на новые значения;

· правила вычисления значений для замены (обратной замены) персональных данных субъектов.

Программная реализация процедуры должна обеспечить возможность внесения изменений и дополнений в состав обезличенных данных, динамическое вычисление значений для замены при занесении новых субъектов, проверку и поддержку актуальности данных.

4.5.3 Процедура реализации метода декомпозиции


Процедура реализации метода по заданному правилу (алгоритму) производит разделение исходного массива персональных данных на несколько частей, каждая из которых содержит заданный набор атрибутов всех субъектов. Сведения, содержащиеся в каждой части, не позволяют идентифицировать субъектов персональных данных.

Деобезличивание осуществляется по заданному набору связей (используются таблицы связей, являющиеся дополнительными данными) между раздельно хранимыми частями.


На этапе реализации процедуры обезличивания необходимо определить следующие параметры:

· перечень атрибутов, составляющих подмножества персональных данных;

· таблицы связей между подмножествами персональных данных;

· адреса хранения подмножеств персональных данных.


Правила разделения исходного массива данных определяются таким образом, чтобы каждая из раздельно хранимых частей не содержала сведений, позволяющих однозначно идентифицировать субъекта персональных данных.


Программная реализация процедуры должна обеспечивать согласованное внесение изменений и дополнений во все подмножества и таблицы связей, поиск данных о субъекте во всех подмножествах, поддержку актуальности таблиц связей, проверку полноты данных (согласование подмножеств).

4.5.4 Процедура реализации метода перемешивания



Метод перемешивания реализуется путем перемешивания отдельных значений или групп значений атрибутов субъектов персональных данных между собой.



Перемешивание проводится по установленному правилу.



Деобезличивание достигается с использованием процедуры, обратной процедуре перемешивания.



Для реализации процедуры необходимо определить алгоритм перемешивания и его параметры.



На этапе реализации процедуры обезличивания необходимо определить следующие параметры:

· набор параметров алгоритма перемешивания (дополнительные данные для обезличивания/деобезличивания);

· значения параметров алгоритма перемешивания (дополнительные данные для обезличивания/деобезличивания).



Выбор параметров перемешивания зависит от алгоритма перемешивания, требуемой стойкости к атакам, и объема обезличиваемых персональных данных.



Программная реализация процедуры должна обеспечивать возможность внесения изменений и дополнений в состав обезличенных данных, добавление новых пользователей, поддержку актуальности данных и возможность повторного перемешивания с новыми параметрами без предварительного деобезличивания.

4.6 Дальнейшая работа с обезличенными данными осуществляется в порядке, установленном:

4.6.1 нормативно-правовым актом Администрации, определяющим правила делопроизводства в Администрации - для данных, хранящихся на материальном носителе, либо в форме электронного документа в системе электронного документооборота;

4.6.2 техническими регламентами, нормативными правовыми актами государственных органов, локальными нормативными актами Администрации, принявших решение о создании информационной системы - для обезличенных данных, хранящихся в информационных системах.

5 ОРГАНИЗАЦИЯ ОБРАБОТКИ ОБЕЗЛИЧЕННЫХ ДАННЫХ

5.1 При использовании Администрацией процедуры обезличивания не допускается совместное хранение персональных данных и обезличенных данных.

5.2 Обезличивание персональных данных субъектов должно производиться Администрацией перед внесением их в информационную систему.

5.3 Администрация вправе обрабатывать в информационной системе обезличенные данные, полученные от третьих лиц.

5.4 В процессе обработки обезличенных данных Администрацией, при необходимости, может проводиться деобезличивание. После обработки персональные данные, полученные в результате такого деобезличивания, уничтожаются.

5.5 Обработка персональных данных до осуществления процедур обезличивания и после выполнения операций деобезличивания должна осуществляться в соответствии с действующим законодательством Российской Федерации с применением мер по обеспечению безопасности персональных данных.

5.6 Обработка обезличенных данных должна осуществляться с использованием технических и программных средств, соответствующих форме представления и хранения данных.

5.7 При обработке обезличенных данных необходимо выделять зоны ответственности Администрации, субъектов и/или организаций, поручивших обработку Администрации.

5.8 Алгоритмы для реализации процедур обезличивания и программное обеспечение должны обеспечивать переносимость на различные аппаратные платформы.

5.9 Действия, связанные с внесением изменений и дополнений в массив обезличенных данных, следует проводить в режиме транзакций и отражать в соответствующем журнале.

5.10 Необходимо вести архив запросов на обработку данных.

5.11 Субъект персональных данных должен иметь возможность получить сведения о составе его персональных данных, имеющихся у Администрации.

5.12 Хранение и защиту дополнительной (служебной) информации, содержащей параметры методов и процедур обезличивания/деобезличивания, следует обеспечить в соответствии с внутренними процедурами обеспечения конфиденциальности, установленными в Администрации. При этом должно обеспечиваться исполнение установленных правил доступа пользователей к хранимым данным, резервного копирования и возможности актуализации и восстановления хранимых данных.

5.13 Процедуры обезличивания/деобезличивания должны встраиваться в процессы обработки персональных данных как их неотъемлемый элемент, а также максимально эффективно использовать имеющуюся у Администрации инфраструктуру, обеспечивающую обработку персональных данных.

5.14 При использовании Администрацией процедуры обезличивания дополнительно необходимо разработать и применять при осуществлении своей деятельности документацию, включающую:

· описание применяемых процедур и их программного обеспечения;

· инструкцию по проведению процедур обезличивания/деобезличивания;

· инструкцию по обработке обезличенных данных;

· инструкцию проведения контроля качества обезличенных данных и процедур обезличивания;

· порядок взаимодействия с другими Операторами;

· инструкцию по обеспечению безопасности дополнительной (служебной) информации, содержащей параметры методов и процедур обезличивания/деобезличивания;

· техническую и эксплуатационную документацию, поставляемую с программными средствами, обезличивания/деобезличивания.

6 ПРАВИЛА РАБОТЫ ОПЕРАТОРОВ С ОБЕЗЛИЧЕННЫМИ ДАННЫМИ

6.1 Процедура обезличивания/деобезличивания персональных данных должна соответствовать требованиям к обезличенным данным и методам обезличивания;

6.2 Процедура обезличивания/деобезличивания должна соответствовать условиям и целям обработки персональных данных;

6.3 При реализации процедур обезличивания/ деобезличивания, а также при последующей обработке обезличенных данных не должны нарушатся права субъекта персональных данных.

6.4 В процессе реализации процедуры обезличивания персональных данных Администрации должно соблюдать все регламентные требования, предъявляемые к выбранному способу реализации процедуры обезличивания.

6.5 При хранении обезличенных данных необходимо:

· обеспечить раздельное хранение обезличенных данных и дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания;

· обеспечить конфиденциальность дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания.

6.6 При передаче вместе с обезличенными данными информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания Администрация должно обеспечить конфиденциальность канала (способа) передачи данных.

6.7 В ходе реализации процедуры деобезличивания необходимо:

· реализовать все требования по обеспечению безопасности получаемых персональных данных при автоматизированной обработке на средствах вычислительной техники, участвующих в реализации процедуры деобезличивания и обработке деобезличенных данных;

· обеспечить обработку и защиту деобезличенных данных в соответствии с требованиями Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных».

6.8 При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

· парольной политики;

· антивирусной политики;

· правил работы со съемными носителями (если они используется);

· правил резервного копирования;

· правил доступа в помещения, где расположены элементы информационных систем.

6.9 При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

· правил хранения бумажных носителей;

· правил доступа к ним и в помещения, где они хранятся.

7 ПОРЯДОК ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРИ ОБРАБОТКЕ И ХРАНЕНИИ ОБЕЗЛИЧЕННЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМЫХ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ
7.1 В целях обеспечения сохранности документов, содержащих обезличенные данные, все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться работниками Администрации, осуществляющими данную работу в соответствии со своими служебными обязанностями, зафиксированными в их должностных регламентах (инструкциях). 

7.2 Документы с обезличенными данными, как и все документы, поступающие в Администрацию, обрабатываются в соответствии с утвержденной инструкцией по ведению делопроизводства в Администрации. При обработке документа, содержащего обезличенные данные, в книге учета входящих/исходящих расписываются все работники Администрации, участвующие в работе с этим документом. Документ выдается только работникам Администрации.

7.3 Обезличенные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях данных (далее - материальные носители), в специальных разделах или на специальных полях форм (бланков).

7.4 При фиксации данных на материальных носителях не допускается фиксация на одном материальном носителе данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий обезличенных данных, осуществляемой без использования средств автоматизации, для каждой категории обезличенных данных должен  использоваться отдельный материальный носитель.

7.5 Использование типовых форм документов, характер информации в которых предполагает или допускает включение в них обезличенных данных (далее - типовая форма), если типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки обезличенных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта обезличенных данных, источник получения обезличенных данных, сроки обработки обезличенных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки обезличенных данных.

7.6 При несовместимости целей обработки обезличенных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку обезличенных данных отдельно от других зафиксированных на том же носителе обезличенных данных, должны быть приняты меры по обеспечению раздельной обработки обезличенных данных, в частности:

1) при необходимости использования или распространения определенных обезличенных данных отдельно от находящихся на том же материальном носителе других обезличенных данных осуществляется копирование обезличенных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование обезличенных данных, не подлежащих распространению и использованию, и используется (распространяется) копия обезличенных данных;

2) при необходимости уничтожения или блокирования части обезличенных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование обезличенных данных, подлежащих уничтожению или блокированию.

7.7 Уничтожение или обезличивание части обезличенных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих обезличенных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

7.8 Уточнение обезличенных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

7.9 Обработка обезличенных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории обезличенных данных можно было определить места хранения обезличенных данных (материальных носителей) должны соблюдаться условия, обеспечивающие сохранность обезличенных данных и исключающие несанкционированный к ним доступ, для этого документы должны находиться в закрываемых на замок шкафах, сейфах, иных шкафах, имеющих запираемые блок-секции, должен иметься перечень лиц назначенных ответственные за хранение документов, ответственные за помещения в которых хранятся документы, документы должны выдаваться допущенным к ним работникам под роспись в журналах. Журналы ведутся в соответствии с нормативными актами. 

7.10 Не допускается без согласования с руководителем структурного подразделения формирование и хранение баз данных (картотек, файловых архивов и др.), содержащих обезличенные данные.

8 ПОРЯДОК ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРИ ОБРАБОТКЕ И ХРАНЕНИИ ОБЕЗЛИЧЕННЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМЫХ С ИСПОЛЬЗОВАНИЕМ СРЕДСТВ АВТОМАТИЗАЦИИ
8.1 Обработка обезличенных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к обезличенным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение обезличенных данных, а также иных несанкционированных действий.

Работы по обеспечению безопасности обезличенных данных при их обработке в информационных системах являются неотъемлемой частью работ по созданию информационных систем.

8.2 Организация режима обеспечения безопасности, где размещено оборудование, а также охрана помещений, в которых ведется работа с обезличенными данными, должны обеспечивать сохранность носителей обезличенных данных, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц. Перечень помещений,  ответственные за помещения и допуск к имеющимся обезличенным данным утверждается приказом руководителя Администрации.

8.3 Безопасность обезличенных данных при их обработке в информационной системе обеспечивает Администрация или лицо, которому на основании договора Администрации поручает обработку обезличенных данных (далее - уполномоченное лицо). Существенным условием договора является обязанность уполномоченного лица обеспечить конфиденциальность и безопасность обезличенных данных при их обработке.

8.4 При обработке обезличенных данных должно быть обеспечено:

1) проведение мероприятий, направленных на предотвращение несанкционированного доступа к обезличенным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

2) своевременное обнаружение фактов несанкционированного доступа к обезличенным данным;

3) недопущение воздействия на технические средства автоматизированной обработки обезличенных данных, в результате которого может быть нарушено их функционирование;

4) возможность незамедлительного восстановления обезличенных данных, измененных, заблокированных или уничтоженных вследствие несанкционированного доступа к ним;

5) постоянный контроль за обеспечением уровня защищенности обезличенных данных.

8.5 Мероприятия по обеспечению безопасности обезличенных данных при их обработке в информационных системах включают в себя:

1) учет лиц, допущенных к работе с персональными данными в информационной системе;

2) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей обезличенных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности обезличенных данных или другим нарушениям, приводящим к снижению уровня защищенности обезличенных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

3) Администрация при необходимости может разработать дополнительные нормативные акты по защите обезличенных данных.

8.6 Для разработки и осуществления мероприятий по обеспечению безопасности обезличенных данных при их обработке Администрацией или уполномоченным лицом может назначаться структурное подразделение или должностное лицо (работник), ответственные за обеспечение безопасности обезличенных данных.

8.7 Лица, доступ которых к обезличенным данным необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим обезличенным данным на основании списка, утвержденного Админпистрацией.

8.8 Запросы пользователей на получение обезличенных данных, включая лиц, а также факты предоставления обезличенных данных по этим запросам по возможности должны регистрироваться автоматизированными средствами информационной системы в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется соответствующими должностными лицами (работниками) оператора или уполномоченного лица.

8.9 При обнаружении нарушений порядка обработки обезличенных данных Администрации или уполномоченное лицо незамедлительно устраняет причины нарушений.

8.10 В целях обеспечения антивирусной защиты работа с персональными данными проводится в соответствии с инструкцией «По организации антивирусной защиты».

9 ПОРЯДОК УНИЧТОЖЕНИЯ ИНФОРМАЦИИ, СОДЕРЖАЩЕЙ ПЕРСОНАЛЬНЫЕ ДАННЫЕ, ПРИ ДОСТИЖЕНИИ ЦЕЛЕЙ ОБРАБОТКИ  ИЛИ ПРИ НАСТУПЛЕНИИ ИНЫХ ЗАКОННЫХ ОСНОВАНИЙ
9.1 Документы, дела, книги и журналы учета при достижении целей обработки, содержащие обезличенные данные, или при наступлении иных законных оснований, содержащие персональные данные (например, утратившие практическое значение, а также с истекшим сроком хранения), подлежат уничтожению в соответствии с действующим законодательством.

9.2 Уничтожение информации на электронных, магнитных и оптических носителях информации носителях необходимо осуществлять путем стирания информации с использованием программного обеспечения, установленного на ПЭВМ с гарантированным уничтожением (в соответствии с заданными характеристиками для установленного программного обеспечения с гарантированным уничтожением).

9.3 Информация, содержащая персональные данные при достижении целей обработки или при наступлении иных законных оснований (например утратившие практическое значение, с истекшим сроком хранения) в электронном виде, подлежит уничтожению в соответствии с действующим законодательством.

9.4 Перед уничтожением информации исполнитель сообщает ответственному за организацию обработки обезличенных данных.

10 ОТВЕТСТВЕННОСТЬ
10.1 Ответственность за полноту, защищенность от уничтожения, изменение, блокирование, а также за совершение иных несанкционированных действий в отношении обезличенных данных несут работники, допущенные к этой работе в соответствии со своим должностным регламентом. Контроль за выполнением этой работы осуществляют руководители структурных подразделений, а также работник ответственный за организацию обработки персональных данных
10.2 Контроль исполнения настоящих Правил осуществляется начальниками (руководителями) структурными подразделениями Администрации, на которые возложены функции по ведению делопроизводства, технической защиты информации, эксплуатации информационных систем и ресурсов.
